
Apache Doris 在华为云的实践

华为 大数据高级研发工程师

鲁光明
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1 Doris 在华为云产品中的场景
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云原生数据湖 MRS（MapReduce Service）为客户提供 Doris、 Hudi、ClickHouse、Spark、Flink、Kafka、HBase 等Hadoop 生态的高

性能大数据组件，支持数据湖、数据仓库、BI、AI 融合等能力。MRS 同时支持混合云和公有云两种形态：混合云版本，一个架构实

现离线、实时、逻辑三种数据湖，以云原生架构助力客户智能升级；公有云版本，协助客户快速构建低成本、灵活开放、安全可靠

的一站式大数据平台。

MRS For Doris

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23

Do
ris

 S
um

m
it 

As
ia 

20
23



数据库

数据库

数据库

ETL
Tools

Flink
Spark

DIS

数据源 数据接入 CloudTable for Doris服务化能力

实时报表

联邦查询
分析

机器学习

数据应用

BI工具对接 RestFul API JDBC

自动化运维 自监控上报 安全可信

EVS OBS HDFS

存储、冷热分离 软件生态对接 计算存储类全对接

Doris原生能力 水平、纵向扩容

资源隔离、账号权限管理

日志审计

查询配置管理

数据搬迁

慢查询管理

CloudTable For Doris
表格存储服务（CloudTable）是一款Serverless化产品为用户提供专属集群，即开即用，适合业务吞吐量大，时延要求低的

用户。轻松运行HBase、Doris、ClickHouse等大数据组件。
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2 企业级增强
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Doris ARM架构向量化优化
背景：Doris 通过向量化计算提升查询性能，向量化计算具备以下优势：cache 更亲和、减少虚拟函数调用、函数计算 SIMD 化。
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ARM架构向量化优化方向：
1. ARM架构向量化实现优化，充分考虑

NEON/SVE 指令特点和约束，充分发挥指

令性能

2. 第三方依赖包整改，通过性能分析工具，

找出对性能影响较大的第三方依赖包，查

看其是否需要进行向量化整改

3. 向量化 HashTable，实现多路并发

probe，加速常用算子 HashAgg 和

HashJoin 性能

key1 key2 key3 key4

slot1 slot2 slot3 slot4 slot5 slot6 slot7 slot8

ARM架构向量化问题：
1. 实现效率低，ARM 的向量化实现通过对X86向量化代码的语义翻译，未考虑到 ARM

指令的特征

2. 未结合 ARM 下一代 SVE 指令

3. 部分第三方依赖包向量化实现亦存在上述问题，导致出现负优化
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安全增强加固

• 部分catalog和Doris明文密码打印、传输。
• AKSK、keytab等认证敏感信息明文打印、传输。
• 第三方报DEBUG日志泄露敏感信息
• 原生UI密码打印

敏感信息泄露加固
• FE、BE部分数据传输通道非加密、Cipher非安全等
• 服务全网监听端口
• 非安全加密算法的引用BASE64/AES128等

通信安全加固

• 第三方存在安全漏洞的jar包的引用
• 第三方存在安全漏洞的BE二进制包的引用
• 版本过低的存在安全问题的系统包引用

第三方依赖漏洞加固
• Flink on Doris非安全传输、明文密码等
• Spark on Doris非安全传输、明文密码等
• Web登录暴力破解
• cookie默认非安全设置
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新增慢查询管理

Client

业务SQL

DB
SQL管理

Stmt submit AddQueryDetails Stmt Executor UpdateQueryDetails

HistoryCleanupMgrCleanQueryDetails
Query request

1. 慢查询任务是客户热频痛点场景，慢查询管理可以帮助用户很好的治理此类任务

2. SQL运行生命周期中，将时间状态等信息序列化QueryDetail对象存储到内置库的一张管理表中。

3. Doris客户端可以查询信息表，用于查杀或监控SQL状态的信息。

4. 周期任务清理过期时间和超长阈值存储的慢查询记录。
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基于OBS的冷热分离增强
FE

OBSStoragePolicy（固定冷却时间的策略、活跃频次的策略）

BE

tablet_2
RowSet_1 RowSet_2

RowSet_3 RowSet_4

tablet_1
RowSet_1 RowSet_2

RowSet_3 RowSet_4

FileReader
LocalReader OBSReader

FileWriter
LocalWriter OBSWriter

LocalDisk OBS

RowSet_1 RowSet_2

RowSet_1 RowSet_2

RowSet_3 RowSet_4

RowSet_3 RowSet_4

BE

tablet_4
RowSet_1 RowSet_2

RowSet_3 RowSet_4

tablet_3
RowSet_1 RowSet_2

RowSet_3 RowSet_4

FileReader
LocalReader OBSReader

FileWriter
LocalWriter OBSWriter

RowSet_1 RowSet_2

RowSet_1 RowSet_2

RowSet_3 RowSet_4

RowSet_3 RowSet_4

读取缓存本地

1. OBS SDK接口深度调用优化、AKSK/OBSA认证、Label细粒度权限，数据更高效安全

2. OBS冷数据读取后支持缓存本地、重置冷数据分层时间

3. OBS冷热分离策略支持固定冷却时间的策略以及根据数据活跃度设置冷却时间的策略
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支持Kerberos用户认证

用户管理授权处
生成用户、用户

组、授权

普通业务客户

LDAP
(User、Group)

Kerberos服务
(keytab/principal密钥文件)

用户请求
（认证）

Doris
(User、Role Priv)

实时同步
周期同步

Login
TGT

用户请求
（鉴权）

User/Password

Group/Table

简述：
1. 客户存在三权分立的场景，对管理的统一用户嵌入打通Doris认证授权，将用户权限管理、业务使用、认证服务分离开
2. 生成用户、组时，用户和组存储在LDAP，同时生成Kerberos相同密码秘钥的principal用户
3. 业务用户连接Doris时，Doris服务拿用户密码去登录连接Kerberos服务获取有效TGT票据，进行校验用户信息合法性
4. Doris开启和LDAP服务用户同步机制，也周期任务去刷新用户/组信息
5. LDAP中用户组映射到Doris的role，授权管理时是对用户组授权，鉴权时Doris中对role鉴权
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3 客户案例分享
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Doris在某互联网客户大数据平台的实践，性能提升200%+

数据源 数据处理
（华为云）

用户应用

LOG 日志数据

三方实时
数据

关系型数
据库数据

文本型数
据库数据

Kafka

DataX
Sqoop

大集群

Hudi Hive

Spark HBase

OBSMySQL备库

Doris集群
实时&BI

即席查询

BI 报表

统一查询平台

撸数平台

Tableau

HBase 直查

场景说明：
1. 客户大数据平台原先是自建的Doris0.13版本，升级到Doris1.2.3，应用查询的性能大幅提升。
2. Doris在客户场景找那个满足对实时消息或日志等数据快速接入，高速查询后返回给应用，快速响应是客户一直选择

Doris的关键考虑。
3. 客户部分存量或T+1的任务数据可以在Doris中做快速交互分析和即席查询，客户的报表有实时的也有T+1的场景。
4. 客户使用业界叫流行的BI报表工具，对接的组件业务不止上述业务流程，Doris具备很好的访问接口，用户无需额外
对接开发，生态易用性高。
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Doris在某制造业客户的应用实践，小量数据高效负责分析

Kafka

Hive/Spark
批处理加工

日志数据

日流水

工业数据

报务数据

集团信息

Flink

关系型库

Doris集群
实时&BI

关系型数据库
（事务型应用数据）

事务型业务

实时报表

即席查询

交互分析

大屏展示

T+1报表

Flink Connector

Hive catalog
broker load

场景特点：
1. 对数据精度要求较高，对多元结果时效性要求高
2. 数据批次多，批次量不是很大，单表最大几千万

条数据，适用多表复杂查询分析，客户存在几十
张表复杂分析

3. 存在并发大屏展示查询，小量表并发点查场景。

实践效果：
1. 引入Doris后将原本日结流水数据报表业务更改为

实时报表，时间极大缩短效果显著。
2. 旧的业务系统一些基于数据库的多表join查询性

能并不好，适用Doris后，业务增长一个SQL中到
最大可跑有16张表的复杂查询，返回时间优于旧
的系统。

3. 旧系统需要买多个数据库服务，新架构下使用一
个Doris集群搭配一个小型关系型数据库即可完
成，架构更简洁，客户也节省了很多成本。

数据源 数据加工 数据转存 用户应用
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4 未来的规划
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• 基于 2.x 版本深耕竞争力增强、集市层主力演进

• 基于 Hudi 数据湖深度增强

• 基于 OBS 的存算分离增强、深度融合 OBS

• 打通各个云服务之间交互

• 存储过程的探索

规划在做的事务
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获取更多社区动态与最佳实践

• Doris Summit 峰会官网：doris-summit.org.cn

• Doris Summit 峰会回放：https://space.bilibili.com/

1196172099/channel/collectiondetail?sid=1824324

获取更多峰会资料：

• Apache Doris 官网：doris.apache.org

• Apache Doris GitHub：github.com/apache/doris/

Apache Doris 官方平台：
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http://doris.apache.org/
https://github.com/apache/doris/

